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lhr IT-Partner! i

Wenn eine Phishing-Mail
tauschend echt aussieht

KUNDENINFORMATION HINWEIS

Auf Wunsch des Kunden verzichten

Unser Kunde zahlt zu den fihrenden Bau- und Infrastruk- wir auf eine 6ffentliche Nennung.
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AUSGANGSSITUATION

Phishing-Mails werden immer professioneller — und sind
langst nicht mehr auf den ersten Blick als solche zu er-
kennen. Genau das wurde einem langjahrigen Kunden
der MR Datentechnik zum Verhangnis.

Eine Mitarbeiterin bzw. ein Mitarbeiter aus der Buch-
haltung erhielt eine E-Mail, die vermeintlich von einer
deutschen Behorde stammte. Aufmachung, Inhalte und
Anhange wirkten authentisch und lieRen zunachst kei-
nen Verdacht aufkommen.

Im weiteren Verlauf wurde die Person aufgefordert, per-
sonliche Zugangsdaten einschliefilich des Passworts
einzugeben. Erst als zusatzlich Token-Informationen ab-
gefragt wurden, kamen Zweifel auf. Daraufhin wurde die
interne IT umgehend informiert, die sich dann an die
Experten der MR Datentechnik wandte.

LOSUNG

Unsere Spezialisten nahmen den Vorfall unmittelbar
unter die Lupe. Bei einer ersten Prufung waren keine An-
zeichen fur einen erfolgreichen Angriff auf die Systeme
zu erkennen.

Doch gerade weil ein Account aus der Buchhaltung be-
troffen war und Zugangsdaten bereits eingegeben wor-
den waren, reichte eine erste Einschatzung nicht aus.
Wir wollten unserem Kunden Gewissheit bieten, ob tat-
sachlich kein Zugriff auf die Systeme ausgeflihrt wurde
oder ob bereits Aktivitaten im Hintergrund erfolgten.

Der Vorfall sollte deshalb bis ins Detail untersucht
werden.

personlich. kompetent. ein Team.

UMSETZUNG

Fir die tiefergehende Analyse arbeiteten unsere Security-
Spezialisten mit den whitelisthackers zusammen. Der Fall
erhielt sofort hochste Prioritat.

Innerhalb einer Stunde saflen MR Datentechnik, white-
listhackers und der Kunde gemeinsam im ersten Abstim-
mungstermin. Die Situation wurde analysiert. Anhand
der vorhandenen Fakten wurden daraufhin die nachsten
Mafinahmen festgelegt.

Nach der Bereitstellung der notwendigen Informationen
durch den Kunden und die MR Datentechnik starteten
die Security-Experten unmittelbar mit der detaillierten
Untersuchung.

Erste Ergebnisse innerhalb weniger Stunden

Bereits innerhalb eines halben Tages erhielt der Kunde
eine erste ausfuhrliche Analyse. Dabei wurde gezielt ge-
pruft, ob es Hinweise auf einen erfolgreichen Angriff, ver-
dachtige Aktivitaten oder eine weitergehende Kompro-
mittierung der Systeme gab.

Damit bekam der Kunde nicht nur eine schnelle Einschat-
zung, sondern vor allem die notwendige Sicherheit, den
Vorfall fundiert bewerten und die nachsten Schritte ge-
zielt einleiten zu konnen.

Im Ernstfall zahlt jede Stunde

Der Vorfall zeigt, wie professionell Phishing-Angriffe
mittlerweile aufgebaut sein konnen. Selbst vermeintlich
vertraute Absender, authentisch wirkende Inhalte und be-
kannte Dokumente sind keine Garantie dafir, dass eine

E-Mail tatsachlich aus der angegebenen Quelle stammt.

Entscheidend ist deshalb, was passiert,wenn der Verdacht
auf einen Sicherheitsvorfall besteht: schnell reagieren,
die richtigen Spezialisten einbinden und magliche Spu-
ren konsequent untersuchen.

Durch das Zusammenspiel der internen IT des Kunden,
der MR Datentechnik und whitelisthackers konnte inner-
halb kirzester Zeit reagiert und eine fundierte Analyse
durchgefiihrt werden. In diesem Fall ist alles gut ausge-
gangen und es gab schnell Entwarnung.
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